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基于桶划分的差分隐私直方图发布贪心算法
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摘要:现有的差分隐私直方图发布技术未能高效处理存在大量低频计数值数据集发布中的隐私保护问题.基于桶划分

的思想,提出一种高效的、面向存在大量低频计数值数据集的差分隐私直方图发布贪心算法.算法采用基于邻近桶合并

的贪心策略,并利用红黑树对合并过程进行优化.实验对本文算法发布数据的可用性及算法效率与同类算法进行比较分

析.实验结果表明,该算法是有效可行的.
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  在现实生活中,由于数据统计和科学研究的需要,
许多研究机构或组织都会对外发布数据,这些待发布

的数据中通常都会包含一定的个人敏感信息,因此直

接发布数据会导致个人隐私泄露.为了有效地保护个

人隐私,近年来,出现了许多隐私保护模型,例如k 匿

名[1]、l 多样性[2]、t 邻近性[3]等等,这些模型大多以

匿名为基础,且需要特殊的攻击假设和一定的背景知

识,虽然可以在某种程度上保护数据的隐私,但仍具有

一定的局限性.为了更好地防御具有背景知识的攻击,

Dwork等[4-7]提出了差分隐私模型,该模型通过向查

询结果或分析结果中添加噪声来达到更强的隐私保护

目的.直方图发布是差分隐私数据发布的一种常见形

式.近年来,一些研究人员在差分隐私直方图发布领域

取得了若干有价值的研究成果[8-14].直方图发布的基

本思想是根据一个或多个属性将数据表划分成若干不

相交的集合,每个集合用其划分意义下的计数值进行

标识.显然,在现实生活中,有一些数据集在进行直方

图标识时,会出现某些集合中的计数值相对于其他集

合中的计数值非常小;而某些集合的计数值又相对非

常大的情况.例如在某省个人年收入数据集中,收入高

于100万的人群就是一个相对非常小的计数值;季节

性消费品的销量数据集中,淡季的销量相对于旺季的

销量就是一个非常小的计数值.现有针对此类数据集

的差分隐私直方图发布算法虽然可以保证数据发布的

精度[14],但是执行效率不高.因此,就此类数据集,在
保证发布数据质量和可用性的前提下,设计出高效的

差分隐私直方图发布算法具有重要的意义.

1 相关工作

Dwork等[5]最早提出利用差分隐私模型,通过往

每个划分集合添加噪声而发布直方图,并利用发布的

直方图提供区间计数查询.然而,当查询区间较大时,
由于噪声的累加会导致查询结果的噪声过大,从而降

低发布数据的可用性.文献[8]提出了基于最优线性

无偏估计的差分隐私直方图发布方法,利用一维数据

之间的相容性对区间统计查询进行优化,实现了高可

用性的数据发布.文献[9]通过小波变换技术,提出了

一种提高区间计数查询精度的差分隐私直方图发布方

法Privelet,采用小波变换构造基于区间计数的小波

树,通过往小波树添加噪声以满足差分隐私,从而发布

可用性较高的数据.文献[10-11]在文献[9]的方法基

础上设计出面向任意线性查询的优化方法,解决了非

连续区间查询的优化问题.上述文献的研究大多是基

于减小绝对误差的思想对查询精度进行优化.文献

[12]提出了基于减小相对误差优化查询精度的方法.
文献[13]通过对先前区间计数查询进行学习得到区间

计数查询的先验概率分布,然后往区间树添加噪声,最
后利用带权最小二乘法修复差分隐私区间树的一致
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性,从而提高差分隐私直方图发布区间计数查询的精

度.文献[14]利用聚类技术,提出了另一种优化区间

计数查询的方法 NoiseFirst,其基本思想是对近似相

邻的集合进行聚类,使他们成为一个新集合,然后往每

个新集合添加噪声,由于构成新集合的子集合数可能

不同,故所添加噪声也可能不同.
以上有关直方图发布的算法都是针对一般数据集

展开研究的,只有文献[14]在实验结果中指出,当用直

方图标识的数据集中存在大量低频计数值时,利用

NoiseFirst算法所发布数据的精度优于其他方法.然
而,由于文献[14]在对近似相邻集合进行聚类时采用

的是动态规划策略以保证发布数据精度的全局最优

性,而且该动态规划算法的时间效率不高,因此较高的

发布数据精度是以牺牲算法时间效率为代价的,尤其

是当属性域取值空间较大时,该算法无法在可接受的

时间内得到执行结果.
本文拟在差分隐私直方图发布的背景下,针对具

有大量低频计数值的数据发布,设计一个基于桶划分

的差分隐私直方图发布贪心算法,并通过与同类算法

的对比,体现本文算法在保证所发布数据质量和可用

性的前提下,在时间效率上具有的明显优势.

2 基础知识与相关定义

定义1 (兄弟数据表[5])如果数据表T1 和T2 有

且仅有一条记录的值不同,则称T1 与T2 为兄弟数

据表.
定义2 (ε-差分隐私[5])给定兄弟数据表T1 和

T2,若隐私算法K 对数据表T1 和T2 的任意输出S⊆
Range(K)均满足下面的公式,则称算法 K 满足ε-差

分隐私.
  Pr[K(T1)∈S]≤eε×Pr[K(T2)∈S], (1)
其中,Range(K)表示算法 K 的取值范围.K(T1)、

K(T2)分别表示以T1、T2 作为算法 K 的输入而得到

的输 出.K 是 一 个 随 机 算 法,Pr[K (T1)∈S]、

Pr[K(T2)∈S]分别表示输出K(T1)、K(T2)结果为S
的概率,也表示隐私被披露的风险.

参数ε用于衡量隐私保护的强度,其大小由数据

管理者设定.更小的ε表示需要添加幅度更大的噪声,
从而带来更强的隐私保护.显然,差分隐私保护强度与

发布数据的可用性之间是一对矛盾.一般地,ε是一个

接近于1的公开实数,且满足eε≈1+ε,通常取值为

0.01,0.1,1,ln2和ln3等,也可根据实际需要而取值.
最早实现差分隐私的方法是由Dwork等提出的

拉普拉斯机制[3],该机制也是目前应用最为广泛的机

制.拉普拉斯机制通过添加拉普拉斯噪声实现差分

隐私.
定义3 (拉普拉斯机制[5])拉普拉斯机制通过添

加Laplace噪声实现差分隐私,其基本思想是将统计

数据发布对每一条查询的答复,都视为原数据表T 通

过一个函数f 得到的映射值f(T),这些函数构成函

数集F.往函数集F 中的每一个f(T)添加满足拉普

拉斯分布的噪声η得到f(T)+η.其中,η是一个连续

型随机变量,其概率密度函数为:

  p(η)=
1
2λe

-|η|
λ . (2)

由公式(2)可知,拉普拉斯分布的期望值为0,方
差为2λ2.参数λ用于衡量添加噪声的幅度大小,λ越

大,添加噪声幅度越大,隐私保护越强,反之亦然.
除λ之外,另一个影响隐私保护强度的因素是敏

感度,拉普拉斯机制的敏感度定义如下.
定义4 (拉普拉斯机制敏感度[5])给定一个函数

集F,若对任何一个函数f∈F 的输出结果为一个实

数,则F 的敏感度定义为:

  S(F)=max
T1,T2

(∑
f∈F

|f(T1)-f(T2)|), (3)

其中T1 和T2 为任意一对兄弟数据表.
在许多类型的查询下,敏感度S(F)的值非常小.

以下定理将差分隐私强度参数ε同拉普拉斯噪声参数

λ以及定义4的敏感度相关联.
定理1[5] 设有函数集F,其敏感度为S(F),K

为向F 中每一个函数f 的输出添加独立噪声的算法.
如果该噪声为参数值取S(F)/ε的拉普拉斯分布,那
么算法K 满足ε-差分隐私;如果该噪声为参数值取λ
的拉普拉斯分布,那么算法 K 满足(S(F)/λ)-差分

隐私.
定理1表明,实现差分隐私需要添加的Laplace

噪声参数λ的值取决于敏感度S(F)和差分隐私参

数ε.

3 基于桶划分的差分隐私直方图发布
贪心算法

3.1 问题描述

给定一个数据表T,该数据表包含n条记录,每条

记录均含有数值型属性A.假设属性A 分别有m 个不

同的取值a1,a2,…,am,经过统计得到数据表T 的n
条记录中,属性 A 分别取a1,a2,…,am 的计数值为
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x1,x2,…,xm,将这些计数值形式化的表示为属性A
的计数序列M={x1,x2,…,xm}.实际生活中,一些数

据表关于某一属性A 得到的计数序列中可能存在不

少xi 的取值非常小.本文拟针对这样的计数序列,在
保证发布数据质量的前提下,设计出高效的差分隐私

直方图发布算法.
直方图是一种描述数据统计信息的有效方式,其

采用某种划分策略将一个较大的数据集划分成不相交

的子集或桶,每个桶用其在某种意义下的计数值表示

其特征.设有一个包含k个桶的桶划分方案H={B1,

B2,…,Bk}中,每个桶Bj=(lj,rj,cj),其中lj 和rj 分

别表示每个桶的左右边界,cj 为赋给每个桶的值,通常

取第j个桶中所有xi 的平均值.现将计数序列 M=
{x1,x2,…,xm}中的元素分别装入k个桶,每个桶内

的元素分别满足{xi|lj≤i≤rj}.显然,不同的桶划分

策略将会对发布数据产生不同的影响,即导致不同的

误差.下面给出桶划分的误差定义.
定义5 (桶划分误差)给定计数序列 M={x1,

x2,…,xm}和桶划分策略H={B1,B2,…,Bk},根据桶

划分策略 H,可以得到一个新的计数序列 M'={x'1,
x'2,…,x'm},将 M'相对M 的误差称作桶划分策略H
对于M 的误差,记作Error(H,M).

为了衡量不同桶划分策略的优劣,以平方和误差

(sumofsquarederror,SSE)进行度量.由于每个桶Bj

造成的误差Error(Bj)为:

  Error(Bj)= ∑
lj≤i≤rj

(cj-xi)2, (4)

所以桶划分策略 H 对于M 的误差Error(H,M)为:

  Error(H,M)=∑
j
∑

lj≤i≤rj

(cj-xi)2. (5)

为了尽可能减小桶划分的误差,本文采用贪心策

略进行桶的合并.每次均选择产生误差最小的相邻两

个桶进行合并.
定义6 (相邻桶的距离)相邻桶的距离即相邻两

个桶进行合并所产生的误差增益,用dis(Bj,Bj+1)表
示.该误差增益可以通过下面的公式进行度量.
  dis(Bj,Bj+1)=Error(Bj&Bj+1)-Error(Bj)-
   Error(Bj+1), (6)
其中Bj&Bj+1表示桶Bj 与桶Bj+1合并后的新桶.Er-
ror(Bj)和Error(Bj+1)分别表示桶Bj 和桶Bj+1造成

的误差,Error(Bj&Bj+1)表示桶Bj 与桶Bj+1合并后

得到的新桶产生的误差.
从定义5和定义6可以看出,不同的桶划分策略

会对数据的失真程度有重要的影响,文献[14]依据桶

划分的思想设计出了有效的算法解决发布数据的质量

问题,但是由于算法采用动态规划策略寻找最优的桶

划分方案,算法执行效率较低.如何在保证发布数据质

量的前提下,设计出有效的桶划分策略,提高算法效率

是本文研究的核心.

3.2 桶划分的贪心算法

本文采用拉普拉斯机制向计数序列 M 添加噪声

得到M *,使其满足ε-差分隐私;然后基于桶划分[14]的

思想,对带噪声的计数序列寻找一个合理的桶划分策

略.桶划分阶段的目的是寻找一个有效的桶划分策略

H = {B1,B2,…,Bk}.将添加了拉普拉斯噪声的计数

序列M* 中的值x*
1 ,x*

2 ,…,x*
m 分别放入k个桶中.显

然k的取值范围是[1,m],k取值不同会得到不同的桶

划分误差.k取1时,即将所有的频率值放入一个桶中,

此时,x*
1 ,x*

2 ,…,x*
m 均由平均值∑

m

i=1
x*

i/m 取代,所有

值的统计频率相同,原数据的失真很大,但是降噪效果

较好;k取m 时,每个频率值独立为一个桶,M'=M*,
此时数据失真最小,但是降噪效果最差.为了能够保持

数据失真程度与降噪效果之间的平衡,需要选取合适

的k值.
本节算法首先考虑将 M* 的 m 个数据x*

1 ,x*
2 ,

…,x*
m 放入k=m 个桶中,然后每次选择最邻近的两个

桶进行合并.随着相邻桶的每次合并,桶的数量k取值

越来越小.在合并过程中,将k=m,…,2,1的m 个不

同桶划分策略表示为Hm,Hm-1,…,H2,H1,这m 个

桶划分策略中将存在一个最优的划分策略.对不同桶

划分策略 Hk 的优劣采用文献[14]中的公式

  Q=Error(Hk,M*)+4k-2m
ε2

(7)

进行评价.Q 值越小,桶划分策略越好.
在每次进行相邻桶合并时,为了保证选取的两个

桶Bj 与Bj+1是最相邻的,需要在当前k的取值下,对

j=1,2,…,k-1的不同取值,依据公式(6)计算并比

较相邻桶的距离dis(Bj,Bj+1).具体算法描述如下:
算法1:桶划分贪心算法

输入:数据表T,差分隐私参数ε.
输出:桶划分优化后的带噪声计数序列M'.
1)将数据表T 映射成长度为m 的计数序列M.
2)往计数序列M 的每一项添加独立噪声Lap(1/

ε),得到矩阵M*.
3)设k为桶的数量,初始化k=m,把M*的m 个

元素装入k个桶中.
4)计算dis(Bj,Bj+1),贪心寻找最邻近的两个

桶,并把这两个桶合并成一个新桶,然后k--.

·277·
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5)重复步骤4)直到k=1,记录使得Q 最小的k
的取值,记为k_best.
6)再次执行步骤3),然后重复执行步骤4)直到k

=k_est,将每个桶内的所有元素分别赋值为桶内元素

的平均值,然后将这m 个新值赋给M'输出.

3.3 时间复杂度分析

算法1的时间复杂度主要由以下几个步骤决定:
将数据表T 映射成计数序列M,该步骤需要O(n)的
时间复杂度;向计数序列 M 添加拉普拉斯噪声得到

M *需要O(m)的时间复杂度;针对m 种不同的桶划分

策略,每次的桶划分策略 Hk 都要通过枚举法寻找最

邻近的两个桶并使用线性表合并这两个桶,时间复杂

度为O(m2).所以算法1的时间复杂度为O(n+m2).

3.4 基于红黑树的桶划分算法优化

算法1中使用枚举法寻找最邻近的两个桶,并使

用线性表将找到的最邻近两个桶进行合并,这两个过

程的时间复杂度均为O(m).可利用两颗红黑树分别

对这两个步骤进行优化.
红黑树是一种支持在对数时间O(logm)实现插

入、删除、查询以及返回最小值的树形结构.为了便于

描述,现将用于最近距离查询的红黑树称为距离红黑

树(distancered-blacktree,DRBT),将用于桶合并操

作的红黑树称为合并红黑树(mergered-blacktree,

MRBT).
算法2:查询以及合并最邻近桶过程的优化

输入:DRBT,MRBT.
输出:更新后的DRBT,更新后的 MRBT.
1)从DRBT返回最小值,得到要合并的桶为Bj

与Bj+1,从DRBT删除Bj 与Bj+1的合并误差增益.
2)如果j>1,从 MRBT查找Bj-1,在DRBT中

删除Bj-1与Bj 的合并误差增益(因为Bj 将要和Bj+1

合并).同理如果j+1<m,在DRBT中删除Bj+1与

Bj+2的合并误差增益.
3)从 MRBT删除Bj+1(Bj+1已被Bj 合并).
4)如果j>1,从 MRBT查找Bj-1,在DRBT中

插入Bj-1与Bj 的合并误差增益.同理如果j<m,在
DRBT中插入Bj 与Bj+1的合并误差增益.

算法2中利用红黑树对寻找最邻近两个桶以及将

这两个桶进行合并的过程进行优化后,使得这两个过

程时间复杂度降至O(logm),因此优化之后的算法的

时间复杂度为O(n+mlogm).

4 实验结果与分析

实验采用3种不同数据集中不同的属性作为实验

数据,这些数据集及属性分别是巴西人口统计数据集

中的年龄属性Age、美国人口统计数据集家庭版中每

个家庭的月煤气消费量属性 GASP和月租金属性

ARNTP、美国人口统计数据集个人版中的个人收入

属性PINCP.每个数据集中包括的记录数n及属性的

不同取值m 如表1所示.

表1 数据集规模

Tab.1 Thesizeofthedataset
数据集 Age GASP GRNTP PINCP

n 100079675 1981693 1981693 3597186

m 102 648 5413 15551

实验环境:Intel􀳏 Pentium􀳏 Dual2.70GHz,2
GB内存,WindowsXP操作系统,VisualC++6.0.采
用C++中set模板实现红黑树,并利用 MATLAB作

出实验图表.为了便于描述,用CNFG(closestneigh-
borfirstgreedy)表示本文的桶划分算法.

4.1 数据发布精度

为了说明CNFG能够有效地保证发布数据的可

用性,将CNFG算法同文献[14]的NoiseFirst算法及

Dwork提出的差分隐私拉普拉斯噪声机制[5]进行发

布数据精度的比较.实验中,差分隐私参数ε分别取

0.01,0.1和1,采用SSE衡量计数序列中每个元素的

误差.为了使实验的结果更具一般性,每种算法运行

50次,取50次结果的平均值作为最终结果.
由于文献[14]的 NoiseFirst算法时间复杂度为

O(m3),而数据集GRNTP和PINCP中对应属性的m
取值较大,因此对于这两个数据集,NoiseFirst算法无

法在可接受的时间内得到运行结果,故图1中没有对

应的图形显示.
从图1可以看出,对于数据集Age,采用了桶划分

思想的CNFG算法和 NoiseFirst算法相对于Dwork
提出的差分隐私拉普拉斯噪声机制而言,所发布数据

的误差并没有减小,反而在某些ε取值下略有增加.究
其原因,Age是一个分布相对较均匀的数据集,不存在

之前文中描述的低频情况,所以CNFG算法和Noise-
First算法应用于Age数据集的数据发布无法体现算

法的优势.其他3个数据集中,对应属性的某些取值都

有频率较低的现象,尤其是PINCP数据集中这种现象

最为严重,因此将CNFG算法用于这3个数据集的数

据发布所造成的数据误差有明显改善,且低频现象越

明显的,误差的改善情况越好.
NoiseFirst采用的动态规划算法保证了桶划分策
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图1 不同ε取值下3种算法的平均误差

Fig.1 Theaverageerrorofthreealgorithmunderdifferentε

表2 不同ε取值下CNFG算法和NoiseFirst算法的运行时间

Tab.2 ExecutiontimebetweenCNFGandNoiseFirstunderdifferentε s

Dataset
Age(m=102) GASP(m=648)

0.01 0.1 1 0.01 0.1 1

NoiseFirst 0.00532 0.00468 0.00376 1.02842 1.02154 0.99262

CNFG 0.00064 0.00030 0.00094 0.01188 0.01010 0.00858

Dataset
GRNTP(m=5413) PINCP(m=15551)

0.01 0.1  1  0.01  0.1  1  

NoiseFirst - - - - - -

CNFG 0.10990 0.10148 0.08958 0.33658 0.35566 0.31848

略的最优性,使得该算法具有较好的数据发布精度.在
图1中,对于数据集 GASP,采用贪心策略的CNFG
算法和NoiseFirst算法所发布数据的误差相当,由此

可见,本文的CNFG算法同样具有较好的数据发布

精度.

4.2 时间效率分析

表2为不同ε取值下CNFG算法和NoiseFirst算

法在4个数据集下的执行时间.为了更好地比较不同

算法之间的效率差异,表中的运行时间不包含原数据

表映射为计数序列所消耗的时间.
从表2可以看出,当m 的值小于1000时,CNFG

算法 和 NoiseFirst算 法 都 有 较 高 的 时 间 效 率,且
CNFG算法比NoiseFirst算法效率更高.随着m 的增

大,两个算法运行的时间差距变大.当 m 的值大于

5000时,CNFG算法依然能够保持在较短的时间内得

到运行结果,而NoiseFirst已经无法在可接受的时间

内运行出结果.

5 结 论

本文针对存在大量低频计数值数据集的差分隐私

直方图发布,提出了一种基于桶划分的贪心算法.算法

通过将频率相近的相邻数据划分在一个桶内,并对同

一个桶内的数据以平均值取代来提高噪声,以达到平

衡差分隐私发布数据精度和隐私保护程度的目的.基
于真实数据集的仿真实验结果表明,本文算法可在保

证发布数据质量及可用性的前提下拥有较高的执行

效率.
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GreedyAlgorithmBasedonBucketPartitioningfor
DifferentiallyPrivateHistogramPublication

SUNLan1*,WUYing-jie1,ZHANGXi-lin1,XIEYi2
(1.CollegeofMathematicsandComputerScience,FuzhouUniversity,Fuzhou350108,China;

2.SchoolofInformationScienceandEngineering,XiamenUniversity,Xiamen361005,China)

Abstract:Existedmethodsofdifferentialprivacyhistogrampublicationcannotefficientlyprotecttheprivacyofdatasetswhichhave
alargeamountofsmallcountsfordifferentvaluesofcertainattribute.Weproposedanefficientgreedyalgorithmtohandlethediffer-
entialprivacyhistogrampublishproblemofthisparticulardatasets.Thegreedyalgorithmadoptedthemergingstrategiesofclosest
neighborbarrel,andoptimizedthemergingprocedureusingthered-blacktree.Manysimulationexperimentswerelaunchedtocom-

paretheproposedalgorithmwithsimilaralgorithmsintermsoftheavailabilityofpublisheddataandtheefficiencyofalgorithm.The
simulationresultsverifythatthegreedyalgorithmisefficient.

Keywords:differentialprivacy;histogrampublication;bucketpartitioning;greedyalgorithm;red-blacktree
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